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Inledning

Redan innan upphandlingen av ett IT-system? startar och en kravspecifikation tas fram behover ldrositet
gora en informationsvardering for att faststdlla om systemet kommer att hantera allmédnna handlingar
eller inte. Om informationsvarderingen visar att IT-systemet kommer att innehalla allmédnna handlingar
behover alltid arkivkrav stéllas i varierande omfattning. Arkivkraven leder i sin tur till olika atgarder,
varav vissa kan goras en gang vid systeminforandet medan andra atgarder behéver genomforas
|dpande. Aven vid vidareutveckling och vid avveckling av IT-system behdver informationsvarderingar
goras och arkivkrav ses over.

Informationsvarderingen ar ocksa ett satt att faststadlla om IT-systemet kommer att hantera allménna
handlingar endast som ett tillfalligt arbetsredskap utan bevarandekrav pa informationen, om det
kommer att hantera personuppgifter, eller om det kommer att hantera annan information dar hansyn
behéver tas till olika aspekter inom informationssikerhet.?

Riksarkivet har foreskriftsratt gallande allmédnna handlingar och kan darfor stalla krav pa
myndigheternas hantering. Kraven innebéar att myndigheterna ska vidta atgarder sa att digitala
handlingar fortlépande kan framstéllas, overféras, dokumenteras, hanteras, forvaras och vardas sa att
de kan presenteras upprepat under den tid som de ska bevaras?.

Givetvis har verksamheten ocksa ett eget behov av att kunna atersdka och ateranvanda sin egen
information Gver tiden.

Malgrupp fér dokumentet
Dokumentet riktar sig till flera malgrupper med olika kompetenser och kunskapsomraden vid
larosdtena. De malgrupper som har identifierats ar:

- Arkivfunktion

- IT-avdelning inklusive ev. systemférvaltningsgrupper

- Inkops-/upphandlings funktion

- Den verksamhet som har behov av IT-systemet

- VYtterligare kompetenser beroende pa IT-systemets funktion och informationsinnehall, exempelvis
jurist, dataskyddsombud och informationssakerhetskompetens

1 Se begreppslistan

2 Se Figur 1: lllustration av livscykel fér ett IT-system och dess information, med informationsvirdering, arkivkrav
och dokumentation. Sidan 8

3 Riksarkivets foreskrifter och allminna rdd om elektroniska handlingar (upptagningar fér automatiserad
behandling) - RA-FS 2009:1 4 kap. 1§
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Syfte med dokumentet

Syftet med detta dokument ar att underlatta for larosatenas olika verksamheter att kunna stalla ratt
krav vid upphandlingen av nya IT-system samt vid utveckling och avveckling av befintliga system.
Dokumentet ska vara ett stod for att forsta betydelsen av olika obligatoriska krav och varfér det ar
viktigt att de omhandertas.

Avgransning

De krav som lyfts fram och beskrivs ar generella och gemensamma. Det ar de krav som behover stallas
vid en upphandling oavsett vilket IT-system som ska upphandlas. Aven vid vidareutveckling och vid
avveckling av IT-system behdéver informationsvarderingar goras och arkivkrav ses over.

Kraven behéver kompletteras med bade larosatesspecifika krav och med de krav som behover stéllas pa
ett specifikt IT-system.

Om det finns allmanna handlingar som:

- ska bevaras i ett IT-system, sa ska systemet ge stod for arkivering bade under drift och vid
avveckling

- inte ska bevaras i ett IT-system, sa ska systemet ge stod for gallring bade under drift och vid
avveckling

Varfor stalla arkivkrav pa IT-system?

Genom att stélla arkivkrav pa IT-system ges larosatet mojligheter att ha en effektiv och kontinuerlig
dokumenthantering med god informationskvalité.

For digital information som ska arkiveras finns en internationell standard, OAIS?, vilken férutsatter att
arkivkrav stalls pa IT-system for att en arkivering 6verhuvudtaget ska kunna vara mojlig. Syftet ar bl.a.
att sa kallade arkivpaket (Submission Information Package, SIP) ska kunna skapas av IT-systemet for
export och leverans till ett e-arkiv eller till en mellanlagringslésning. OAIS-modellen anvands brett
internationellt och nationellt. Och 6vrigt regelverk, exempelvis Riksarkivets foreskrifter, utgar fran
denna standard.

4 Se begreppslistan
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Kostnadseffektivitet

Hantering av digital information genererar kostnader. Forr eller senare uppstar kostnader for att
iordningstélla informationen, om inte forr sa infor leverans till arkivmyndighet. For en battre
kostnadseffektivitet maste arkivkrav stéllas pa IT-systemet sa att foljande kostnader kan minimeras:

- Kostnader for licenser och avtal for system som inte kan avvecklas

- Kostnader for forvaltning av passiva system som inte kan avvecklas

- Kostnader for lagring och backuper i system som inte kan avlastas pa information

- Kostnader for migrering och konvertering av information fran gamla system till nya system

- Kostnader for vidareutveckling av system for att mojliggora gallring och arkivering — krav i och med
GDPR®

Informationssakerhet ur arkivsynpunkt

Digital information ska skyddas sa att den inte kommer otillbérlig tillhanda, forstors eller forvanskas.
Informationssakerhet stracker sig 6ver ett stort omrade och har flera aspekter. De krav som tas upp hér
ar de som mer direkt paverkar ur arkivsynpunkt, sa fler krav behover stallas ur andra aspekter av
informationssadkerhet. For att uppna god informationssakerhet maste den information som IT-systemet
kommer att hantera kartlaggas och varderas och arkivkrav behover stéllas.

Digital information ska ha féljande egenskaper® sa lange den ska finnas kvar, d.v.s. i vissa fall for all
framtid. Egenskaperna maste kunna sidkerhetsstallas i IT-systemet:

- Autenticitet — det ska vara majligt att bevisa att informationen ar vad den utger sig for att vara och
att den har skapats/skickats av en viss person vid den tidpunkt som anges

- Palitlighet — det ska vara majligt att lita pa att informationens innehall verkligen speglar vad som
hant, sagts, beslutats etc. och att det ar ratt version av informationen

- Integritet — det ska vara mojligt att se att informationen ar fullstandig och inte har blivit andrad

- Anvéndbarhet — det ska vara majligt att atersoka, visa och tolka informationen

Verksamhetsnytta
Att larosatets egen information kan atersokas och ateranvdndas ger verksamhetsnytta och underlattar
organisationens arbete, nu och i framtiden.

5 Se begreppslistan
6150 15489-1, Information and documentation - Records management. Svensk och internationell standard for
informations- och dokumenthantering.
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Regeluppfyllnad
Hanteringen av allmanna handlingar samt behandlingen av personuppgifter ar regelstyrd. For att
uppfylla regelverket maste arkivkrav stallas pa IT-system.

Lagkrav:

- Offentlighetsprincipen’ — fér att kunna uppfylla det grundlagsskyddade kravet pa allminhetens ratt
till insyn samt for att kunna bevara personuppgifter enligt GDPR:s rattsliga grund allmdnt intresse fér
arkivéindamadl.

- GDPR —for att kunna uppgiftsminimera behandlingen av personuppgifter ska IT-system ha ett
inbyggt dataskydd® och dataskydd som standard®

Internationellt ramverk:

- FAIR-principernal® — for att uppfylla principerna som ar framtagna for forskningsdata, men som
egentligen ar ett generellt forhallningssatt till information

Genom att stélla arkivkrav pa IT-system ges larosatet mojligheter att uppna:

- Kostnadseffektivitet

- Informationssakerhet ur arkivsynpunkt
- Verksamhetsnytta

- Regeluppfyllnad

7 Se begreppslistan
8 Se begreppslistan
% Se begreppslistan
10 5e begreppslistan
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Overgripande arbetsprocess i text och bild

For att skapa information som uppfyller kraven pa autenticitet, palitlighet, integritet och anvandbarhet

kravs ett antal atgarder. Vissa atgarder kan goras en gang och kravstallas infor systeminforandet, medan
andra behéver genomfdras I6pande.

Dokumentation

Informations
vardering

\
\ ‘ Arkivkrav
\\

|

\
\
1

‘ Informationsvardering

l : ! ! l

*Dokumentation

* Tex. system- och anvindardokumentation, beslut och bevarande- och gallringsutredningar samt all annan dokumentation angdende drift, utveckling,
awveckling och arkivering

Figur 1: Illustration av livscykel fér ett IT-system och dess information, med informationsvdrdering, arkivkrav och dokumentation.

Bilden (Figur 1) illustrerar livscykeln for ett IT-system och dess information, och hur
informationsvarderingen och arkivkraven foljer systemet hela vagen. Parallellt med detta I6per
dokumentationen av olika atgarder och beslut.

1. Eninitial informationsvarderingen gors for att ta reda pa om IT-systemet innehaller allmanna
handlingar eller inte. Systemet kan ocksa vid informationsvarderingen visa sig vara ett
arbetsverktyg som kommer att hantera allmanna handlingar, men som ingen information ska
bevaras ifran

2. Aven om informationsvirderingen visar att systemet inte innehaller allmanna handlingar eller
att det ar ett arbetsverktyg enligt beskrivningen ovan, kan det innehalla personuppgifter eller

annan information som behover hanteras ur GDPR- eller annat informationssdkerhets
perspektiv
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3. Informationsvardering gors kontinuerligt under IT-systemets livscykel om systemet innehaller
allmanna handlingar som ska bevaras och arkivkrav hanteras I6pande. Alla beslut av vikt
dokumenteras

- Informationen ska kunna lasas och forstas under hela dess livscykel

- Larosatena ska kontinuerligt vardera sin information for att bedéma om den ska bevaras eller
gallras

Sa har forhaller sig Arkivlagen och GDPR till varandra

GDPR &r en EU-forordning och det innebar att den ar direkt tillampbar pa alla medlemsléander. GDPR
lamnar dock majlighet for nationella bestammelser att komplettera i vissa fragor. For Sveriges del
innebar denna mojlighet att vi inom offentlighetsratten har en nationell lagstiftning som getts
tolkningsforetrdade fore GDPR.

Bestammelserna i Tryckfrihetsforordningen och Arkivlagen gar som en foljd av detta fore
bestammelserna i GDPR nar det galler bevarande och gallring av personuppgifter i allmanna handlingar.
Det ar en missuppfattning att myndigheter som omfattas av offentlighetsprincipen maste radera
personuppgifter nar de inte langre behdvs. Enligt Arkivlagen ska uppgifterna bevaras, om det inte finns
ett godkiant beslut om gallring®?, d&ven om huvudregeln i GDPR sdger annorlunda.

Den svenska Dataskyddslagen sdger ocksa att myndigheters insamlade personuppgifter far lagras under
en langre tid an vad som normalt galler, om uppgifterna kommer att behandlas foér arkivindamal av
allmént intresse. Detta ar nodvandigt for att den svenska grundlagsskyddade offentlighetsprincipen ska
kunna fungera. Men detta kraver i sin tur att IT-systemet anpassas till denna hantering, och har ar
informationsvardering samt hantering av arkivkrav en nyckel till att astadkomma denna anpassning.

11 Ett gallringsbeslut maste alltid ha stdd i Riksarkivets foreskrifter eller i myndigheternas tillimpningsbeslut av
Riksarkivets foreskrifter.
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Arkivkrav

Systemet ska ha en exportfunktion
- fér att det ska vara mdéjligt att flytta information som ska bevaras ur systemet

Att en exportfunktion ska finnas ar grunden for att ett bevarande ska vara majligt, och det kan tyckas
vara en sjalvklarhet att detta finns och att det fungerar. Export av information kan ocksa behdva goras
mellan olika verksamhetssystem innan informationen arkiveras i ett senare skede. | och med kravet om
exportfunktion laggs en grund som sedan arkivkraven under foljande rubriker forfinar och specificerar
ytterligare.

Om IT-systemet innehaller allménna handlingar som ska bevaras sa kravstall redan fran borjan att en
exportfunktion finns som mojliggor att information kan flyttas ut ur systemet for att kunna levereras till
ett e-arkiv. | vissa fall ar det till och med lampligt att uppratta anslutningen till e-arkivet samtidigt som
systemet infors. Planera for vilken information som ska inga i arkivuttagen, hur den ska struktureras och
med vilka intervaller leveranser ska ske. Uppréatta strategier och bevarandeplaner for att kunna féra 6ver
informationen och majliggora ett bevarande.

For att larosatena ska kunna tillgodose allmanhetens ratt till insyn far allmanna handlingar som
innehaller personuppgifter arkiveras digitalt. Detta baseras pa den rattsliga grunden allmdnt intresse fér
arkivindamal. Information som tidigare samlats in och behandlats med stéd av en tidsbegransad rattslig
grund enligt GDPR maste for att fa bevaras kunna exporteras ur befintligt IT-system och e-arkiveras. IT-
systemet behdver saledes dven ur ett arkivperspektiv ha inbyggt dataskydd och dataskydd som
standard.

Sa lange information ar lagrad i ett system &r det programvaran som uppréatthaller informationens
struktur och samband. Denna struktur maste kunna uppratthallas dven nar informationen lamnar
systemet. En export maste kunna goras sa att befintliga systemberoende lankar och id-begrepp kan
Oversattas till eller kompletteras med systemoberoende sadana.

Systemet ska kunna exportera information:

- for digital arkivering
- for uttag dven under drift

Kravbeskrivning Forfattning
Teknisk funktion for export av information ska finnas i IT-systemet

Vid export ska struktur och samband kunna uppratthallas och RA-FS 2009:1
sammanstallningsmajligheterna inte férvanskas eller forsvinna
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Systemet ska uppfylla krav pa informationskvalitet och skydd av informationen

- fér att det ska vara méjligt att framstélla och presentera handlingar under den tid som de ska
bevaras

- for att det ska vara méjligt att kunna spdra fordndringar

Vanligt féorekommande och/eller leverantérsoberoende filformat rekommenderas for att minska risken
for att data forloras vid konvertering eller inte gar att ldsa da ratt version av programvara saknas.
Mojligheten att bevara digital information 6kar ocksa om larosatet redan fran borjan valjer att lagra
informationen i enkla och stabila filformat. Om det inte 4r mdjligt, eller om bevarandeformaten innebér
alltfor stor forlust av funktionalitet, bor larosatet senast vid publicering eller utskick konvertera till ett
godkant format. Observera att senast vid ett uttag for arkivering ska filformatet alltid konverteras till ett
godkant bevarandeformat. For viss typ av information, exempelvis geografisk information, ljud och rorlig
bild, finns i dagslaget inga godkdnda bevarandeformat. Det basta alternativet dr da att vilja att lagra
informationen i etablerade standardformat, och en dialog bor da féras med larosatets arkivfunktion
samt 6vriga informationshanteringsfunktioner, exempelvis larosatets DAU-funktion eller motsvarande.

IT-systemet behover anvanda en godkand teckenuppsattning fér att mojliggora att informationen gar att
lasa Over tid, men ocksa for att olika programvaror ska tolka och presentera informationen lika.

| systemet ska en enhetlig och definierad vokabular anvandas for att mojliggora att informationen kan
bevaras eller migreras till ett nytt system. Med enhetlig och definierad vokabular avses exempelvis lista
med forvalda begrepp eller varden, exempelvis sa att personnummer och datum bara kan skrivas pa ett
satt. Detta gor det lattare att migrera informationen till andra IT-system och att arkivera den.

En logg ar en forteckning over hdandelser som ar noterade i den ordning de intraffar. Vilka handelser som
loggas bestams delvis av operativsystemet, men behdver ocksa kravstallas vid upphandling sa att
verksamhetens behov och krav uppfylls. De flesta loggar ar for att drift och férvaltning ska kunna finna
orsaken till uppkomna fel, men det finns dven loggar 6ver vad som dndras, vem som gjort dndringen och
nar dndringen &r gjord. De flesta loggar far gallras!?, men vissa loggar maste bevaras eller vara kvar en
viss tid for att informationen som ar allmanna handlingar ska kunna férstas. Detta ar viktigt inte minst
for att uppfylla Arkivlagens krav pa ett bevarande for rattsskipningens behov.

Kravet pa att IT-system ska logga handelser ar starkt knutet till informationssakerhetens krav ur
arkivsynpunkt pa att digital information ska vara autentisk, palitlig, ha integritet och vara anvandbar.

12 5e begreppslistan
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Systemet :
- bor under drift anvanda ett godkant bevarandeformat

- ska senast vid uttag for arkivering kunna konvertera filer till ett godkant bevarandeformat
- bor senast vid publicering eller utskick konvertera filer till ett godkant bevarandeformat
- ska anvanda en godkand teckenuppsattning for att mojliggora lasbarhet éver tid

- ska anvanda en enhetlig och definierad vokabular
- ska kunna presentera och bevara loggar

Kravbeskrivning

Férfattning

Systemet ska senast vid uttag for arkiv konvertera filer till ett godkant

RA-FS 2009:1,

bevaras eller som har en lang gallringsfrist

bevarandeformat RA-FS 2009:2
Systemet bér senast vid publicering/distribuering konvertera filer till ett godkdnt

bevarandeformat

For information som ska gallras ska sadant filformat anvdandas som mojliggor att

informationen gar att lasa och forsta fram till dess att den gallras

Val av filformat, om och nar konvertering av filformat ska ske, ska angesi RA-FS 2009:1
systemdokumentationen

Om elektroniska signaturer forekommer ska de uppfylla Riksarkivets krav pa format RA-FS 2009:2
Teckenuppsattning som uppfyller Riksarkivets krav ska anvandas i systemet, och ska | RA-FS 2009:1
anges i systemdokumentationen RA-FS 2009:2
En enhetlig och definierad vokabular ska anvandas for digitala handlingar som ska RA-FS 2009:1

IT-systemet ska kunna logga handelser

Loggar ska vara sjalvforklarande, d.v.s. vara oberoende av systemets information for
att kunna lasas och forstas
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Systemet ska kunna sarskilja information med olika status
- for att det ska vara méjligt att séka fram, ldmna ut och dteranvénda digitala handlingar

| systemet ska det utan problem vara majligt att kunna skilja allmanna handlingar fran arbetshandlingar,
exempelvis utkast. Sekretessbelagd information ska kunna skyddas utan att insynen forsvaras i de
handlingar som ar offentliga. Detta staller krav pa att sekretessbelagd information marks upp med
metadata. | vissa system kan det dven finnas behov av att marka upp handlingar med vilken paragraf i
Offentlighets- och sekretesslagen som verksamheten hanvisar till. Det géller framforallt system dar det
finns behov av att kunna sitta olika behérigheter. Aven information som inte r sekretessbelagd enligt
Offentlighets- och sekretesslagen kan behova sarskiljas, metadatasattas och skyddas utifran exempelvis
regelverket kring behandling av personuppgifter.

Om informationen inte omfattas av ett gallringsbeslut bor det vara mojligt att aterskapa hur en allman
handling sett ut vid en given tidpunkt. Har informationen andrats eller tillférts handlingen ska det da
framga att detta har skett och nar.

Handlingar som hor till ett drende ska i mojligaste man presenteras samlat sa att det ar latt att folja
drendets gang. Handlingar i ett arende- och dokumenthanteringssystem ska exempelvis forses med
metadata som gor att det kan forstas vilket drende de hor till.

Systemet ska kunna:

- skilja arbetshandlingar fran allmanna handlingar

- skilja offentliga handlingar fran handlingar med sekretess
- skilja pa handlingar med olika sekretess

- versionshantera handlingar

Kravbeskrivning Forfattning
Handlingar i systemet ska vara majliga att presentera, ldsa och férsta under hela sin | RA-FS 2009:1
livscykel

Om systemet innehaller allmadnna handlingar ska de vara mojliga att lamna ut i TF (1949:105)
pappers- eller digitalt format OSL (2009:400)
RA-FS 2009:1
Stod for versionshantering bor finnas i systemet RA-FS 2009:1
For handlingar som ska bevaras galler att systemet ska kunna sakerstalla ett RA-FS 2009:1

bevarande av den ursprungliga handlingen innan andring gors
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Systemet ska ha en gallringsfunktion
- fér att det ska vara mdéjligt att gallra information som bedémts inte ska bevaras

For att fa en effektiv och kostnadsmedveten informationsforsorjning vid larosatena maste
verksamheten kontinuerligt vardera informationens betydelse. Gallring ar dock framférallt ett satt att
gora arkiven mer dverskadliga och pa sa satt ocksa mer lattillgdngliga. Det ar ovanligt att all information i
ett system ska bevaras for all framtid. Redan vid planeringen av ett nytt system ska larosatet darfor
analysera vilken information som ska bevaras och vilken som ska gallras. | vissa system ska kanske ingen
information bevaras. Personuppgifter ska enligt GDPR inte bevaras under langre tid dn vad som &r
nodvandigt med hansyn till sndamalet med behandlingen. Det medfér att det maste vara maijligt att,
utan svarigheter, gallra information ocksa nar systemet ar i drift. Aven annan information kan behéva
gallras under tiden som systemet ar drift. Darfor ska det vara mojligt att satta upp gallringsregler i
systemet for vilken information som ska gallras och nar det ska ske.

Den bevarande- och gallringsutredning som bor goras vid planeringen av ett nytt system ska
kontinuerligt uppdateras under systemets livscykel for att kunna ta hansyn till andrade krav fran
omvarlden och verksamhetens behov. For att fa lov att gallra en allman handling maste det finnas stod
for det i regelverket.

Det ar sallan all information ska eller ens far bevaras. Darfor ska det i systemet vara maojligt att:

- gallra under drift

- gallra for att uppfylla kravet pa uppgiftsminimering enligt GDPR
- satta upp gallringsregler

- gallra nar systemet avvecklas

Kravbeskrivning Forfattning
Teknisk funktion fér gallring bér finnas i systemet
Om gallring ska utforas i systemet ska det ske i enlighet faststallda gallringsfrister

Finns gallringsfunktion i systemet, ska resultatet av begard gallring kunna RA-FS 2009:1
kontrolleras innan den utfors, fér att undvika felaktig gallring

| systemet ska det vara maijligt att skilja pa information som ska bevaras fran RA-FS 2009:1
gallringsbar information

| systemet ska det vara mojligt att skilja pa information RA-FS 2009:1

med olika gallringsfrister

Gallringsrapport ska kunna skapas i systemet och den ska minst besta av:
- tidpunkt for gallring
- vem som utfort gallringen (inte vid automatiserad gallring)
- vad som gallrats

Gallrad information ska inte kunna aterskapas
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Systemet ska kunna knyta metadata till informationen
- for att det ska vara méjligt att éver tid forstd, hantera och dterséka information

15

Metadata ar data som beskriver informationens sammanhang, innehall och struktur. Den beskriver dven
hur informationen ska hanteras 6ver tid. Metadata gor det mojligt att soka information pa ett

strukturerat satt och bedéma om informationen ar tillforlitlig.

Det finns olika typer av metadata och dessa fyller olika syften.

- Metadata som séatter in informationen i ett sammanhang, exempelvis vem som skapat
informationen i vilket system och till vilket verksamhetsomrade och process den hor

- Metadata som gor det lattare for den egna verksamheten och andra intressenter att sdka och
ateranvanda informationen, exempelvis diarienummer och andra unika beteckningar

- Metadata som beskriver tekniska format, exempelvis namn och version av den mjukvara som

anvants for att skapa informationen samt vilket filformat

- Metadata som beskriver hur informationen ska hanteras, exempelvis om informationen omfattas av
sekretess och i sa fall enligt vilken paragraf i Offentlighets- och sekretesslagen eller om

informationen innehaller personuppgifter

Metadata ar viktig och fyller flera olika funktioner. Den behdvs for att:

- kunna sarskilja, men ocksa halla samman information

- forsta information over tid

- koder och forkortningar ska forstas over tid

- informationen ska ga att atersoka

- olika system ska vara kompatibla med varandra (Interoperabilitet)

Kravbeskrivning Forfattning

| systemet ska det finnas mojlighet att metadatasatta informationen i enlighet

med den informationsvardering som gjorts

Det ska genom metadata vara mojligt att sarskilja handlingar som exempelvis OSL (2009:400)
- allmanna handlingar fran arbetshandlingar RA-FS 2009:1
- sekretessbelagda handlingar fran offentliga handlingar

- olika organisationsdelars handlingar fran varandra i gemensamma system

- handlingar som ska bevaras fran handlingar som ska gallras

- handlingar med olika gallringsfrister

Handlingar som hor till ett arende ska genom metadata kunna presenteras samlat

Filer och objekt ska ha unika beteckningar RA-FS 2009:1
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Systemet ska dokumenteras

- for att sdkerhetsstdlla att informationen kan férstds och presenteras upprepat under den tid som
den ska bevaras

Larosatet ska ha en faststélld strategi for bevarande i vilket det framgar vilka atgarder som larosatet
avser att vidta for att sdkerstilla ett bevarande av digitala allmanna handlingar®®. Larositet ska
dokumentera sina digitala handlingar for att handlingarna ska kunna framstallas, 6verforas, hanteras,
forvaras och vardas pa ett tillfredsstallande satt under den tid som de ska bevaras. Dokumentationen
ska dven hjalpa framtidens anvdndare att tolka informationen och forsta i vilket sammanhang den
skapades.

Dokumentation om systemet bestar av system- och anvindardokumentation®*. Nir ett system tas i drift
finns i de flesta fall dokument som beskriver hur systemet ar uppbyggt. Den dokumentationen
kompletteras sedan med information om hur systemet anvants 6ver tid och forvaltas pa larosatet.
Dokumentationen om systemet ska kompletteras och uppdateras under systemets hela livscykel.

Dokumentationen bor kompletteras med en bevarande- och gallringsutredning av systemet som
innehaller en informationsbeskrivning och en informationsvardering. Har kan ocksa den digitala
informationen i systemet beskrivas i relation till eventuella kompletterande handlingar pa papper elleri
annan format utanfor systemet. Utredningen ligger till grund for, och kompletterar, den bevarandeplan
som behdver upprattas for systemets drift och forvaltning. En bevarande- och gallringsutredning bor
goras innan systemet tas i drift och kompletteras vid storre forandringar samt vid avveckling. Den ar ett
redskap for en kontinuerlig informationsvardering och ger majlighet att stalla ratt krav vid upphandling,
utveckling och avveckling.

Dokumentation ska finnas 6ver systemet sa att dess digitala handlingar kan framstéllas, hanteras och
tolkas pa ett korrekt satt under hela den tid de ska bevaras

13 RA-FS 2009:1

14 e dven Riksarkivets: Radgivning_systemdokumentation_ver0.84 (PDF tillgéinglig pd Riksarkivets webbplats) -
Rad om hur bestimmelserna i RA-FS 2009:1, 5 kap 4-6 §§ ska tolkas och tillimpas — Dokumentationen av
elektroniska handlingar
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Kravbeskrivning

Férfattning

Dokumentation ska finnas Gver systemet sa att dess digitala handlingar kan RA-FS 2009:1
framstallas och hanteras pa ett korrekt satt dven efter att den 6verforts till e-
arkiv.
Dokumentationens omfattning och innehall kan variera.
Om systemet innehaller information som ska bevaras ska dokumentationen minst
innehalla féljande:
- oOversiktlig beskrivning av systemet och dess digitala handlingar
- redogorelse for informationsinnehallet
- redogorelse for registrerings- och uttagsmojligheter
- beskrivning av relationer — mellan system och mellan moduler inom
systemet
- beskrivning 6ver hur koder och férkortningar har anvants och vad de
betyder
- beskrivning av rutiner och funktioner
- beskrivning av struktur och samband for lagrade data
- redogorelse for informationskvalitet
- redogorelse for anvandningen av standarder samt i forekommande fall
avvikelser fran standarder
- redogorelse for relationen till larosatets strategi for bevarande
- dokumentation av test och utvardering vid driftsattning och utveckling
- dokumentation rérande informationssdkerhet
- dokumentation rérande den gallring som sker av digitala handlingar
Dokumentationen over systemet ska hallas aktuell, kunna atersékas och kunna RA-FS 2009:1
presenteras samlat samt versionshanteras
Dokumentation i digitalt format ska senast vid arkivuttag konverteras till
bevarandeformat
Planerad export ska anges i drifts- och forvaltningsplan RA-FS 2009:1

Om godkanda filformat inte anvands fran borjan ska plan for konvertering finnas

RA-FS 2009:1,

(exempelvis inkomna eller utgaende skrivelser), och i vilket format

och vara dokumenterad sa att de digitala handlingarna gar att Iasa och forsta RA-FS 2009:2
under den tid de ska bevaras
Ange i dokumentation om elektroniska signaturer forekommer, vid vilka tillfallen RA-FS 2009:1
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Begreppslista
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Begrepp

Forklaring

Kalla/referens

Allman handling

Med handling forstas framstallning i skrift eller
bild samt upptagning som kan lasas, avlyssnas
eller pa annat satt uppfattas endast med tekniskt
hjalpmedel.

En handling ar allman, om den foérvaras hos en
myndighet och ar att anse som inkommen till
eller upprattad hos myndigheten.

Tryckfrihetsforordningen
2 kap.3-4§

Dataskydd som
standard

(se aven inbyggt
dataskydd)

(engelska privacy by default)

Del av GDPR som i korthet innebar att den som
behandlar personuppgifter ska se till att
personuppgifter i standardfallet inte behandlas i
onddan. Det kan till exempel handla om att de
forvalda installningarna i ett IT-system ar satta sa
att inte mer information dn nédvandigt samlas
in, delas ut eller visas. Detta stéaller i sin tur krav
pa tekniska och organisatoriska atgarder

(EU) 2016/679

DAU (Data Access
Unit)

En DAU &r en lokal funktion pa larosatet som
erbjuder stod till forskare i fragor som ror
tillgangliggdrandet och bevarandet av
forskningsdata i enlighet med FAIR-principerna.
DAU ar den vanligaste bendmningen men
funktionen kan ha olika bendmningar pa olika
larosaten, exempelvis DCU (Digital Curation Unit)

FAIR-principerna

(Findable, Accessible, Interoperable, Reusable)
FAIR-principerna ar ett internationellt erkant
ramverk som ar framtaget for forskningsdata.
Men det innebar egentligen ett generellt
forhallningssatt till information. Principerna
pekar pa de fyra ovan ndmnda egenskaperna
som information ska inneha

Gallring

Gallring innebar att informationen raderas eller
forstors. Gallrad information ska inte ga att
aterskapa.

Riksarkivets definition av gallring ar:

Forstora allmanna handlingar eller uppgifter i
allmanna handlingar, eller vidta andra atgarder
med handlingarna som medfor

— forlust av betydelsebirande data,

— forlust av mojliga sammanstéllningar,

— forlust av sokmajligheter, eller

RA-FS 1991:1, med
andringar och omtryck
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— forlust av mojligheter att bedéma
handlingarnas autenticitet

Gallringsfrist

Den tid som ska forflyta innan en allméan
handling far gallras enligt gallringsbeslut

GDPR (General Data
Protection Regulation)

(svenska Dataskyddsférordningen)
Forordningen ar en del i regelverket for att
skydda enskildas grundlaggande rattigheter och
friheter, och sarskilt deras ratt till skydd av
personuppgifter

(EU) 2016/679

Inbyggt dataskydd

(se aven dataskydd
som standard)

(engelska privacy by design)

Del av GDPR som innebar att hansyn ska tas till
integritetsskyddsreglerna redan nar IT-system
och rutiner utformas. Det ar ett satt att se till att
kraven i GDPR uppfylls och att den registrerades
rattigheter skyddas. Detta stéller i sin tur krav pa
tekniska och organisatoriska atgarder

(EU) 2016/679

IT-system

| dokumentet har begreppet IT-system anvants.
Med detta begrepp inkluderas vad som i vissa fall
dven benamns IT-tjanster, vilka i sin tur kan vara
molnbaserade eller pa annat satt externa. Det &r
informationen och dgarskapet till informationen
som ar i fokus och som gor att arkivkrav behover
stallas pa den tekniska l6sningen.

OAIS (Open Archival
Information System)

En internationell ISO-standard som ar ett
ramverk for elektroniska arkiv (e-arkiv).
Modellen ar ursprungligen utvecklad av NASA for
att hantera och lagra digital information.

ISO 14721

Offentlighetsprincipen

Offentlighetsprincipen handlar om att ge
allmanheten insyn i offentliga verksamheter.
Principen kommer till uttryck pa flera satt i
svensk lag bl.a. i Tryckfrihetsforordningen,
Offentlighets- och sekretesslagen och Arkivlagen
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Relevant regelverk

- Arkivlagen (1990:782)

- Dataskyddsforordningen/GDPR (General Data Protection Regulation) (EU) 2016/679.
Europaparlamentets och radets forordning av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphavande av direktiv 95/46/EG (allm&n dataskyddsférordning)

- Dataskyddslagen (2018:218)
- Offentlighets- och sekretesslagen (2009:400, OSL)
- Riksarkivets foreskrifter och allmanna rad (RA-FS samt RA-MS), framst:
0 RA-FS 2009:1, Riksarkivets foreskrifter och allmanna rad om elektroniska handlingar
(upptagningar for automatiserad behandling)
O RA-FS 2009:2, Riksarkivets foreskrifter och allmanna rad om tekniska krav for elektroniska
handlingar (upptagningar for automatiserad behandling)

- Riksarkivets forvaltningsgemensamma specifikationer (FGS)

- Tryckfrihetsférordningen (1949:105)
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Bilaga 1, Sammanstallning av arkivkrav

Systemet ska ha en exportfunktion

Teknisk funktion for export av information ska finnas i IT-systemet

Vid export ska struktur och samband kunna uppratthallas och sammanstallningsmajligheterna inte
forvanskas eller forsvinna

Systemet ska uppfylla krav pa informationskvalitet och skydd av informationen

Systemet ska senast vid uttag for arkiv konvertera filer till ett godkant bevarandeformat

Systemet bér senast vid publicering/distribuering konvertera filer till ett godkdnt bevarandeformat

For information som ska gallras ska sadant filformat anviandas som majliggor att informationen gar
att lasa och forsta fram till dess att den gallras

Val av filformat, om och nar konvertering av filformat ska ske, ska anges i systemdokumentationen

Om elektroniska signaturer forekommer ska de uppfylla Riksarkivets krav pa format

Teckenuppsattning som uppfyller Riksarkivets krav ska anvdandas i systemet, och ska anges i
systemdokumentationen

En enhetlig och definierad vokabular ska anvandas for digitala handlingar som ska bevaras eller som
har en lang gallringsfrist

IT-systemet ska kunna logga handelser

Loggar ska vara sjalvforklarande, d.v.s. vara oberoende av systemets information for att kunna lasas
och forstas
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Systemet ska kunna sarskilja information med olika status

Handlingar i systemet ska vara majliga att presentera, ldsa och férsta under hela sin livscykel

Om systemet innehaller allmédnna handlingar ska de vara mojliga att Iamna ut i pappers- eller digitalt

format

Stod for versionshantering bor finnas i systemet

For handlingar som ska bevaras galler att systemet ska kunna sadkerstalla ett bevarande av den
ursprungliga handlingen innan andring gors

Systemet ska ha en gallringsfunktion

Teknisk funktion fér gallring bér finnas i systemet

Om gallring ska utforas i systemet ska det ske i enlighet faststallda gallringsfrister

Finns gallringsfunktion i systemet, ska resultatet av begard gallring kunna kontrolleras innan den
utfors, for att undvika felaktig gallring

| systemet ska det vara mojligt att skilja pa information som ska bevaras fran gallringsbar
information

| systemet ska det vara mojligt att skilja pa information
med olika gallringsfrister

Gallringsrapport ska kunna skapas i systemet och den ska minst besta av:
- tidpunkt for gallring
- vem som utfort gallringen (inte vid automatiserad gallring)
- vad som gallrats

Gallrad information ska inte kunna aterskapas
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Systemet ska kunna knyta metadata till informationen

| systemet ska det finnas mojlighet att metadatasatta informationen i enlighet med den
informationsvardering som gjorts

Det ska genom metadata vara mojligt att sarskilja handlingar som exempelvis:
- allménna handlingar fran arbetshandlingar
- sekretessbelagda handlingar fran offentliga handlingar
- olika organisationsdelars handlingar fran varandra i gemensamma system
- handlingar som ska bevaras fran handlingar som ska gallras
- handlingar med olika gallringsfrister

Handlingar som hor till ett arende ska genom metadata kunna presenteras samlat

Filer och objekt ska ha unika beteckningar

Systemet ska dokumenteras

Dokumentation ska finnas 6ver systemet sa att dess digitala handlingar kan framstéllas och hanteras
pa ett korrekt satt dven efter att den dverforts till e-arkiv.

Dokumentationens omfattning och innehall kan variera.
Om systemet innehaller information som ska bevaras ska dokumentationen minst innehalla
foljande:

- en oversiktlig beskrivning av systemet och dess digitala handlingar

- en beskrivning av informationsinnehallet

- enredogorelse for registrerings- och uttagsmajligheter

- en beskrivning av relationer — mellan system och mellan moduler inom systemet

- en beskrivning 6ver hur koder och forkortningar har anvénts och vad de betyder

- en beskrivning av rutiner och funktioner

- en beskrivning av struktur och samband for lagrade data

- enredogorelse for informationskvalitet

- enredogorelse for anvandningen av standarder samt i férekommande fall avvikelser fran

standarder

- enredogorelse for relationen till larosatets strategi for bevarande

- en dokumentation av test och utvardering vid driftsattning och utveckling

- en dokumentation rérande informationssdkerhet

- en dokumentation rérande den gallring som sker av digitala handlingar
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Dokumentationen 6ver systemet ska hallas aktuell, kunna atersékas och kunna presenteras samlat
samt versionshanteras

Dokumentation i digitalt format ska senast vid arkivuttag konverteras till bevarandeformat

Planerad export ska anges i drifts- och forvaltningsplan

Om godkanda filformat inte anvands fran borjan ska plan for konvertering finnas och vara
dokumenterad sa att de digitala handlingarna gar att lasa och forsta under den tid de ska bevaras

Ange i dokumentation om elektroniska signaturer forekommer, vid vilka tillfallen (exempelvis
inkomna eller utgaende skrivelser), och i vilket format




SUHF

Expertgruppen for
arkiv- och informationshantering

Bilaga 2, Bevarande- och gallringutredning. Forslag till mall

Denna mall kan anvdandas som ett stdd vid genomférandet av en bevarande- och gallringsutredning.

Se separat mall i Word-format.
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