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Yttrande over Riksrevisionens granskningsrapport Informations-
sdkerhet vid universitet och hégskolor - hanteringen av skydds-
varda forskningsdata (RiR 2023:20)

Sveriges universitets- och hégskoleférbund (SUHF) har givits mojligheten att yttra sig 6ver
Riksrevisionens granskningsrapport Informationssdkerhet vid universitet och hégskolor —
hanteringen av skyddsvdrda forskningsdata (RiR 2023:20), dnr U2023/03507.

Inledningsvis konstaterar SUHF att rapporten ar omsorgsfullt gjord och att de generella slut-
satserna — utifran det perspektiv granskningen gjorts — i stort ger en korrekt bild av problematiken
kring hanteringen av skyddsvéarda forskningsdata.

SUHF:s uppfattning ar att det hos medlemslarosatena finns en medvetenhet om att det finns
svagheter i hanteringen av skyddsvarda forskningsdata, men saknar i rapporten en mer utférlig
och rattvisande beskrivning av det aktiva arbete som faktiskt pagar saval nationellt som lokalt vid
larosatena med dessa fragor.

Det ar ocksa viktigt att poangtera att larosdtenas verksamhet i grunden bygger pa 6ppenhet dar
principen — sd 6ppet som méjligt och sd slutet som nédvéindigt — behover uppratthallas.

SUHF begransar nedan synpunkter till de rekommendationer till atgarder Riksrevisionen givit
regeringen (avsnitt 5.5, sid. 76-77).

Den forsta rekommendationen galler uppdrag till Myndigheten for samhallsskydd och beredskap
(MSB) att “genomféra kompetenshdjande insatser till ledningarna for universitet och hogskolor”.
SUHF staller sig bakom att MSB genomfér olika typer av utbildningar i fragan. Kunskapsnivan
behover allmant hojas. Sadana utbildningar bor dven kunna rikta sig till andra personalkategorier.
Med erfarenhet i de sakerhetskyddsutbildningar larosdtena genom SUHF varit med om att forma
och genomféra under 2020-2021 tillsammans med Forsvarshdgskolan och Sakerhetspolisen, vill
SUHF patala vikten att MSB vid anordnande av sddana utbildningar ar lyhorda for larosatenas
behov, som i dessa fragor skiljer fran andra myndigheters.

Den andra rekommendationen handlar om att regeringen ska ge "uppdrag till universitet och
hogskolor att i samverkan inrdtta en gemensam stodfunktion for informationssdkerhet”. SUHF har



inget att invanda mot forslaget. SUHF har en expertgrupp som arbetar med samordning av
sakerhetsfragor, som nyligen givit ett uppdrag till larosatenas resp. informationssdkerhets-
samordnare/CISO att bilda ett ndtverk. Natverket ska ledas av en styrgrupp med en ordférande
motsvarande den modell som finns for larosatenas sakerhetschefsnarverk. Saval ordférande for
sakerhetschefsnatverket som ordférande for CISO-natverket sitter i expertgruppen, vars uppdrag
inbegriper att samla och sprida kunskap kring verksamhetsskydd, sdakerhetsskydd och 6ppenhet
vid universitet och hogskolor, bland annat genom kontinuerlig dialog med myndigheter,
branschorganisationer och Regeringskansliet, gallande bland annat informationssakerhet. Nagon
ytterligare stodfunktion menar SUHF darfor inte ar meningsfull.

Riksrevisionens tredje rekommendation innebér att denna funktion ska svara for “radgivning till
dem som leder och samordnar informationssakerhetsarbetet”. SUHF menar att detta ar just syftet
med det namnda CISO-natverket, som val kommer att fylla funktionen som radgivande instans till
larosatena. Natverket kommer att ha stort fokus pa erfarenhetsutbyte och kommer att genomféra
olika typer av projekt och utredningar pa uppdrag av SUHF och medlemslarosatena.

Den fjarde rekommendationen géller “behovsanpassade utbildningar och kurser i informations-
sdkerhet for samtliga medarbetare vid larosdtena”. SUHF stéller sig helt bakom rekommendatio-
nen. Den introduktionsutbildning i sdkerhetsskydd som delar av sdkerhetschefsnatverket har tagit
fram och som nu ska lanseras pa berorda larosaten kan tjana som forebild for informationssaker-
hetsutbildning. CISO-natverket bor i detta [ampligen ha en nara kontakt med Forsvarshégskolan
och MSB.

Den femte och sista rekommendationen beror stodfunktionens ”“stod for att analysera och
beddma sektorsgemensamma risker och externa hot till relevanta funktioner pa ldrosatena”. SUHF
staller sig bakom dven denna del. Saval regeringen som larosatesledningarna bor majliggora, bland
annat ekonomiskt, sa att det ar maojligt for larosdtena att vara proaktiva i analyser av risker och
olika typer av hot. Det ar givet att ett operativt CISO-natverk kan gora sadana bedéomningar. Det
kraver dock ett ndra samarbete med CERT-SE vid MSB, och i tillampliga fall Sdkerhetspolisen.

Avslutningsvis uppskattar SUHF att regeringen tar fragor kring sdkerhet i allmanhet och skydd av
forskningsdata pa stort allvar. Ett gott skydd ar en férutsattning for framgangsrik innovation och
utveckling. Samtidigt far atgarder som foreslas for att avvarja hot mot skyddsvarda forskningsdata
inte 6verdimensioneras. Da ar risken stor att universitetens huvudsakliga uppdrag gar forlorat:
forska och utbilda — att skapa ny kunskap och information samt sprida den.

Yttrandet har beretts av Expertgruppen for fastighets- och sakerhetsfragor. Blekinge tekniska
hogskola, Kungliga tekniska hogskolan och Lunds universitet, vid vilka fordjupade granskningar
gjorts av Riksrevisionen, har beretts mojlighet att i sarskild ordning forhandsgranska yttrandet.
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